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CEL PROCEDURY

Celem niniejszej procedury jest zapewnienie bezpiecznego i skutecznego mechanizmu zglaszania
wszelkich incydentdw, podejrzen lub naruszeh zwigzanych z bezpieczenstwem informacji, w tym danymi
poufnymi, produkcyjnymi, osobowymi oraz technicznymi wykorzystywanymi w dziatalnosci Watchout Studio
Sp. zo.0.

Zakres
Procedura obejmuje zgtoszenia dotyczace m.in.:
* nieautoryzowanego dostepu do danych (np. loginy, serwery, archiwa produkcyjne),
« utraty lub kradziezy nosnikéw danych (np. dyskow, pendrive’éw, kopii zapasowych),
» wyciekéw danych osobowych lub materiatow produkcyjnych (np. scenariusze, nagrania, dokumentacja
planu),
¢ naruszen zasad przetwarzania danych osobowych (RODO),
» dziatan phishingowych, ztosliwego oprogramowania, podejrzanych wiadomosci e-mail,
¢ nieprzestrzegania polityk bezpieczenstwa wewnetrznych.

Kto moze zgtaszaé

Zgtoszenia moze dokona¢ kazda osoba zwigzana z firma, w szczegdlnosci:
e pracownicy etatowi i zatrudnieni na umowe cywilnoprawna,
« wspOtpracownicy (freelancerzy, konsultanci, cztonkowie ekip produkcyjnych),
e partnerzy techniczni, dostawcy ustug IT lub chmurowych,

JAK ZGLOSIC NARUSZENIE
Zgtoszenia mozna dokonaé w jeden z ponizszych sposobow:
a) E-mail:

Na adres: sygnalista@watchoutstudio.pl

(zgtoszenie moze by¢ anonimowe, ale wskazane jest podanie danych kontaktowych w celu ewentualnych
wyjasnien)

b) List tradycyjny (z dopiskiem "Poufne — dla osoby odpowiedzialnej za bezpieczenstwo"):
Antonina Scipio del Campo
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POUFNOSC | OCHRONA ZGLASZAJACEGO
Watchout Studio gwarantuje petng poufnosé zgtoszen. Tozsamos$¢ zglaszajacego nie zostanie ujawniona
bez jego wyraznej zgody, a zadne dziatania odwetowe wobec sygnalistéw nie beda tolerowane.

Postepowanie po zgtoszeniu
1.Zgloszenie zostaje przyjete i zarejestrowane w systemie.
2.Wstepna analiza wykonywana jest w ciggu maksymalnie 3 dni roboczych.
3.W przypadku zasadnosci zgtoszenia — uruchamiane jest postepowanie wyjasniajgce oraz, jesli to
konieczne, dziatania naprawcze.
4.0soba zgtaszajaca (jesli nieanonimowa) moze zosta¢ poinformowana o wyniku dziatan.

Postanowienia koricowe

Niniejsza procedura stanowi czesé systemu zarzadzania bezpieczenstwem informacji w firmie i podlega
regularnym przegladom oraz aktualizacjom. Wszelkie osoby majace dostep do danych zobowiazane sg do
zapoznania sie z jej tre$cig i stosowania sie do jej zapiséw.
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