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CEL PROCEDURY
Celem niniejszej procedury jest zapewnienie bezpiecznego i skutecznego mechanizmu zgłaszania
wszelkich incydentów, podejrzeń lub naruszeń związanych z bezpieczeństwem informacji, w tym danymi
poufnymi, produkcyjnymi, osobowymi oraz technicznymi wykorzystywanymi w działalności Watchout Studio
Sp. z o.o.

Zakres
Procedura obejmuje zgłoszenia dotyczące m.in.:

nieautoryzowanego dostępu do danych (np. loginy, serwery, archiwa produkcyjne),
utraty lub kradzieży nośników danych (np. dysków, pendrive’ów, kopii zapasowych),
wycieków danych osobowych lub materiałów produkcyjnych (np. scenariusze, nagrania, dokumentacja
planu),
naruszeń zasad przetwarzania danych osobowych (RODO),
działań phishingowych, złośliwego oprogramowania, podejrzanych wiadomości e-mail,
nieprzestrzegania polityk bezpieczeństwa wewnętrznych.

Kto może zgłaszać
Zgłoszenia może dokonać każda osoba związana z firmą, w szczególności:

pracownicy etatowi i zatrudnieni na umowę cywilnoprawną,
współpracownicy (freelancerzy, konsultanci, członkowie ekip produkcyjnych),
partnerzy techniczni, dostawcy usług IT lub chmurowych,

JAK ZGŁOSIĆ NARUSZENIE
Zgłoszenia można dokonać w jeden z poniższych sposobów:
a) E-mail:
 Na adres: sygnalista@watchoutstudio.pl
 (zgłoszenie może być anonimowe, ale wskazane jest podanie danych kontaktowych w celu ewentualnych
wyjaśnień)
b) List tradycyjny (z dopiskiem "Poufne – dla osoby odpowiedzialnej za bezpieczeństwo"):
Antonina Scipio del Campo 
 Watchout Studio Sp. z o.o.
 ul. Obserwatorów 7
 02-714 Warszawa
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POUFNOŚĆ I OCHRONA ZGŁASZAJĄCEGO
Watchout Studio gwarantuje pełną poufność zgłoszeń. Tożsamość zgłaszającego nie zostanie ujawniona
bez jego wyraźnej zgody, a żadne działania odwetowe wobec sygnalistów nie będą tolerowane.

Postępowanie po zgłoszeniu
1.Zgłoszenie zostaje przyjęte i zarejestrowane w systemie.
2.Wstępna analiza wykonywana jest w ciągu maksymalnie 3 dni roboczych.
3.W przypadku zasadności zgłoszenia – uruchamiane jest postępowanie wyjaśniające oraz, jeśli to

konieczne, działania naprawcze.
4.Osoba zgłaszająca (jeśli nieanonimowa) może zostać poinformowana o wyniku działań.

Postanowienia końcowe
Niniejsza procedura stanowi część systemu zarządzania bezpieczeństwem informacji w firmie i podlega
regularnym przeglądom oraz aktualizacjom. Wszelkie osoby mające dostęp do danych zobowiązane są do
zapoznania się z jej treścią i stosowania się do jej zapisów.
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